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结论摘要

影子是持久化的“期望状态 / 已报告状态”协调面，不是远程调用成功证明。 云端写入 desired 或收

到 shadow accepted，最多说明云端影子已接受变更；只有设备执行后回写 reported 或返回业

务级响应，才能证明设备侧结果。

离线能力来自持久状态与重连对账，而不是仅靠 MQTT retained message。 设备重连时应先订阅

增量通知，再拉取完整快照，并用单调版本丢弃过时通知；此流程是 Azure 官方明确给出的竞态处

理方式，AWS 也要求重连后读取 delta / GET 并回报当前状态。

传输 QoS 不等于端到端业务“恰好一次”。 MQTT QoS 1 允许重复；PUBACK 表示接收方接管消

息，并不要求业务动作已完成。控制指令仍需业务 command_id、设备侧去重、截止时间、状态机

和结果回执。

状态收敛与即时命令应分开建模。 Eclipse Ditto 明确区分持久化 twin channel 与直达设备的 live

channel。可恢复配置适合 desired/reported；要求在线、低时延、同步响应的动作适合

command/live 通道，但要定义超时与不确定结果。

规模化管理要把“单设备状态模型”提升为可查询、可分组、可灰度的控制面。 Azure Jobs 能按查询

条件批量更新 twins；AWS named shadows 可按能力拆分状态，并通过 fleet indexing 查询；Ditto

支持跨 twins 搜索，但搜索索引是异步更新的。
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一、状态模型：desired、reported 与 delta

1.1 AWS Device Shadow

官方事实

AWS 将 desired 定义为应用请求设备达到的状态，将 reported 定义为设备上报的当前状态；

delta 是 desired 中与 reported 不一致的字段集合。应用即使在设备离线时也能更新 desired，设

备重连后再收敛。

每次 shadow 更新都会增加文档 version。请求携带 version 时，只有它与云端最新版本一致才会

被处理；AWS 同时提醒 shadow 消息可能乱序到达，客户端可据此忽略低版本消息。

clientToken 用于把 MQTT 请求与响应关联起来，但它不是设备执行结果本身。

数组作为整体值处理，数组任一元素变化会导致整个数组进入 delta；这提示通用模型应避免用大数

组承载高频、局部变化状态。

来源：

AWS IoT Device Shadow service

AWS Device Shadow message order

Device Shadow service documents

Interacting with shadows

博客中的推荐表述

云端声明“想要什么”，设备声明“现在是什么”。二者之间的差异是待收敛工作，而不是成功状

态。影子把暂时断开的控制链变成一个可恢复的状态协调过程。

1.2 Azure IoT Hub Device Twins

官方事实

Azure twins 同样包含 desired 和 reported properties。后端更新 desired，设备读取 desired 并局部

更新 reported。

desired 与 reported 各有单调递增的 $version；整个 twin 还有用于条件更新的 ETag。官方建议使

用版本或 ETag 防止并发覆盖并处理读取与通知之间的竞态。
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https://docs.aws.amazon.com/iot/latest/developerguide/iot-device-shadows.html
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https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-data-flow.html


Azure 明确说明 twins 遵循最终一致性，适合配置同步，支持设备在线与离线状态；若必须保证属性

更新顺序，应在应用层等待 reported 回调后再发送下一次更新。

IoT Hub 不为 disconnected device 保留 desired update notification。重连必须执行：先订阅更新通

知，再获取完整 desired 文档，最后忽略版本小于等于完整文档版本的通知。

来源：

Understand Azure IoT Hub device twins

Device configuration best practices for Azure IoT Hub

博客中的推荐表述

“订阅后拉快照”不是实现细节，而是避免重连窗口丢更新的关键顺序；单调版本则是合并快照与

增量通知的裁决依据。

1.3 建议的通用影子结构（设计推论）

以下是基于上述产品共同语义的通用抽象，不是某一厂商的固定格式：

{

  "desired": {

    "operation": "target_state",

    "command_id": "opaque-id",

    "issued_at": "RFC3339 timestamp",

    "expires_at": "RFC3339 timestamp",

    "generation": 42

  },

  "reported": {

    "operation": "actual_state",

    "command_id": "opaque-id",

    "phase": "succeeded | failed | executing | rejected",

    "reason_code": "stable-machine-code",

    "observed_at": "RFC3339 timestamp",

    "generation": 42

  },

  "document_version": 108

}
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https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-devguide-device-twins
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-configuration-best-practices


建议把 document_version（影子并发版本）、generation（某类期望的业务代次）和

command_id（一次动作的幂等键）分开。三者分别解决并发覆盖、状态收敛顺序和重复执行，不能互

相替代。

二、离线同步与重连收敛

2.1 已有平台给出的可靠模式

AWS 官方说明：设备离线时应用仍可更新 shadow；设备重连后获取当前 shadow，使本地状态与之匹

配并回写 reported。AWS 的设备端指南要求设备订阅 accepted、rejected、delta、documents

等响应主题，并在可能失步时主动 GET；频繁离线且希望重连后继续获得 delta 时，可使用 persistent

session。

来源：

Using shadows in devices

AWS IoT Device Shadow service

Azure 的重连算法更明确：

建立连接；

订阅 desired 更新；

获取完整 desired；

以 $version 合并通知和快照，忽略不新的通知。

来源：Understand Azure IoT Hub device twins - Device reconnection flow

2.2 通用实现建议（设计推论）

重连永远对账，不把订阅恢复等同于状态恢复。 retained message、持久会话或离线队列能减少消

息丢失，但最新完整快照才是收敛基线。

执行前检查新鲜度。 对门锁、移动、启停等有现实副作用的动作，设备必须比较 expires_at；过

期命令应回报 expired/rejected，不能因恢复连接而补执行。

按业务代次覆盖，而非盲目逐条回放。 对“最终目标温度/模式”一类状态型控制，只需收敛到最高

generation；对不可合并动作则使用独立 command log 和幂等键。

本地持久化去重窗口。 设备在动作开始前持久化 command_id -> phase/result，收到重复命

令时返回原结果，不再次驱动执行器。
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https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-comms-device.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-device-shadows.html
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-devguide-device-twins#device-reconnection-flow


三、MQTT QoS、retain 与请求响应的边界

3.1 OASIS MQTT v5.0 的明确语义

官方事实

QoS 0 是至多一次：不重试，消息可能不达。

QoS 1 是至少一次：消息保证至少到达一次，但可能重复；以 PUBLISH/PUBACK 完成交接。

MQTT 规范明确指出，QoS 1 的接收方在发 PUBACK 前不需要完成应用消息的后续交付。因此

PUBACK 不能作为执行器动作完成的证据。

QoS 2 在一个 MQTT 协议交换范围内提供 exactly once delivery，但代价是更多握手；它并不自动

扩展为跨 broker、业务服务、设备进程与物理执行器的端到端业务恰好一次。

RETAIN 只保存某主题的最后一条 retained message，供未来订阅者接收；它不是命令历史或多字

段带版本的影子数据库。QoS 0 retained message 甚至可以被服务端随时丢弃。

MQTT 5 提供 Message Expiry Interval、Response Topic 和 Correlation Data。前者可限制离线消息

寿命，后两者可构造请求/响应相关性，但响应内容与业务完成语义仍由应用定义。

retained messages 不属于 MQTT Session State，不会因会话结束自动删除。

来源：

OASIS MQTT Version 5.0 Standard，重点参见 3.3.1、3.3.2.2、3.3.2.3.3、3.3.2.3.5、3.3.2.3.6、

4.1、4.3、4.10。

AWS comparison of MQTT retained messages and device shadows

3.2 博客中应明确纠正的误区

误区 规范支持的准确说法

MQTT 已返回 PUBACK，说明车

辆/设备动作成功

PUBACK 只确认 MQTT 接收方接管消息；设备业务执行需要另一层

回执

QoS 1 不会重复 QoS 1 是至少一次，重复是协议允许的，消费者必须幂等

QoS 2 等于整个系统恰好执行一次
QoS 2 约束 MQTT 协议交付；跨服务与物理动作仍需应用幂等与状

态确认

retained message 就是设备影子
retained 只有主题级最后值，不天然提供 desired/reported、版本冲

突、字段级 delta 或查询能力

持久会话能替代重连拉快照
会话保存部分订阅与在途状态；完整影子 GET + 版本合并才是可靠

对账
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https://docs.oasis-open.org/mqtt/mqtt/v5.0/mqtt-v5.0.html
https://docs.aws.amazon.com/iot/latest/developerguide/mqtt.html#mqtt-retained-messages-device-shadows


四、命令回执、超时与最终一致性

4.1 至少区分四层结果

基于 MQTT、AWS Shadow 和 Ditto acknowledgement 的语义，博客应把控制结果拆成四层：

受理（accepted）：API / 影子服务接受请求并持久化；

投递（delivered）：消息到达设备连接或订阅者；

执行（executed）：设备业务逻辑完成动作；

观测（observed/converged）：reported 或独立遥测证实物理状态已达到目标。

AWS /update/accepted 的官方定义是 shadow update 被 AWS IoT 接受；设备随后仍需处理

delta，完成改变并发送 reported update。两者必须在文章中分开。

来源：

Interacting with shadows

Simulating Device Shadow service communications

4.2 Eclipse Ditto 对持久化与设备响应的分层

官方事实

Ditto 的 twin channel 操作服务端持久化 twin；live channel 把消息路由到真实设备，并由设备回

答。

acknowledgement 可确认信号已被 Ditto 或外部订阅者接收/处理。内置 twin-persisted 表示修

改已写入 Ditto 持久层，live-response 表示真实设备/订阅者返回响应，自定义 ack 可表示外部

消费者处理完成。

Ditto 收集请求的 acknowledgements，直到全部满足或超时；它将 408、含失败的聚合结果、5xx

视为可重试类型，但重试策略仍要考虑业务幂等。

live channel 请求若设备未在配置的 timeout 内响应，会返回 408；这只说明调用方没有及时获得响

应，不能据此断言设备一定未执行。

来源：

Protocol twin/live channel

Acknowledgements / Quality of Service

Ditto HTTP API overview
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https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-data-flow.html
https://docs.aws.amazon.com/iot/latest/developerguide/using-device-shadows.html
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4.3 Azure 对即时命令与排队消息的补充

官方事实

Azure direct methods 是同步调用：适合设备在线时立即执行并返回成功/失败；有连接超时和响应

超时，但官方明确说明 method calls 没有顺序或并发语义保证。

Azure cloud-to-device queue 提供至少一次投递。设备显式 complete 后消息才从队列移除；超时或

失败可能导致重投，所以官方要求处理逻辑幂等。消息 TTL 可避免离线设备稍后执行已经失效的控

制。

delivery feedback 反映消息完成、过期或超过投递次数等状态；其含义仍不同于外部传感器观测到

的物理效果。

来源：

Understand Azure IoT Hub direct methods

Understand Azure IoT Hub cloud-to-device messaging

Send cloud-to-device messages

4.4 推荐的业务状态机（设计推论）

created -> accepted -> delivered -> executing -> succeeded

                   \-> expired

                   \-> rejected

                   \-> failed(retryable | terminal)

                   \-> unknown(timeout after possible execution)

关键点：

timeout 应表达“未在窗口内拿到结论”，不能直接写成 failed；设备可能已执行但回执丢失。

重试必须复用同一个 command_id，否则设备无法将重试识别为同一业务动作。

云端状态更新采用 compare-and-set / version 条件，设备侧采用 command_id 去重；二者共同防止

并发覆盖和重复副作用。

对不可逆动作，unknown 应触发状态查询或人工处置，而不是自动发送一个新的动作 ID。
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https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-devguide-direct-methods
https://learn.microsoft.com/en-us/azure/iot-hub/iot-hub-devguide-messages-c2d
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五、批量影子、分域影子与数字孪生

5.1 AWS named shadows 与 fleet indexing

AWS 每个 Thing 只有一个 classic unnamed shadow，但可创建多个 named shadows。官方建议如果

将来可能需要多个影子，从一开始就使用 named shadows。named shadow 可以按能力或所有权边界

拆分，例如“配置”“运行状态”“软件版本”，减少无关字段竞争。Fleet indexing 可为选定的 named

shadows 建立索引，用于设备群搜索和聚合。

来源：

AWS IoT Device Shadow service - classic and named shadows

Managing fleet indexing

5.2 Azure twins 与 jobs

Azure 后端可用 SQL-like query 查询 twins，并通过 Jobs 在预定时间对查询选中的一组设备更新

desired properties。其设备配置最佳实践建议用 reported properties 作为部署指标，支持 ring / canary

等分批策略。

来源：

Manage devices and modules using twins

Device configuration best practices for Azure IoT Hub

5.3 Eclipse Ditto 跨 twin 搜索

Ditto 可通过 RQL 跨所有数字孪生查询，并提供排序、分页和流式接口。官方同时指出搜索索引异步消

费 twin 变更，通常有短暂延迟，因此搜索结果属于最终一致视图，不能直接作为强一致控车/控设备前

置条件。对单 twin 条件更新，Ditto 支持 ETag 的 If-Match / If-None-Match 和基于当前 twin 状态

的 condition。

来源：

Ditto Search functionality

Conditional requests on things
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https://docs.aws.amazon.com/iot/latest/developerguide/iot-device-shadows.html
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5.4 通用规模化方案建议（设计推论）

以能力域和写入所有者拆 shadow，而不是按页面或数据库表拆；每个字段只允许一个权威写方。

批量任务先固化目标集合和策略版本，再分波次执行；控制面记录每台设备的期望代次，观测面按

reported 统计收敛率。

使用 canary / ring、并发上限、失败阈值和暂停开关，防止一次错误 desired 更新扩散到全量设备。

查询索引用于选群和报表，不用于判定刚刚发生的单设备控制是否成功；后者应读取权威 shadow

或命令结果记录。

六、可用于正文的“方案特色”提炼
以下是从上述一手资料抽象出的可移植特色，适合在最终博客中展开：

状态控制与即时命令双通道：可恢复目标走 shadow，必须在线并同步响应的动作走

command/live，避免一个通道承载冲突语义。

版本化对账：订阅优先、快照兜底、单调版本裁决，系统能跨断线、乱序和重放继续收敛。

三键分治：文档 version 防并发覆盖，generation 表示目标代次，command_id 保证动作幂等。

分层回执：清楚区分云端受理、消息投递、设备执行、物理状态观测，不用传输 ACK 冒充业务成

功。

有时限的安全控制：命令同时携带签发时间和截止时间；过期动作拒绝执行，超时进入 unknown 并

触发查询/补偿。

面向车队/设备群的灰度治理：能力域影子、可查询索引、分组批次、收敛指标和熔断阈值共同构成
规模化控制面。

协议中立：MQTT 可替换为其他消息通道；核心契约仍是 desired/reported、版本、幂等、截止时

间、回执状态机和审计轨迹。

七、写作边界与措辞检查清单

不公开真实设备 ID、VIN、Topic、集群名、服务名、接口路径、数据库表、日志、IP、证书或内部

状态码。

示例使用 device-A、opaque-id、target_state 等抽象名称，时间和数量使用示意值。

不声称“QoS 1 不丢不重”“QoS 2 保证业务恰好一次”“accepted 等于已执行”。

不把最终一致的 fleet search / index 当成单设备实时权威状态。

将“官方文档明确规定”和“本文推荐的工程设计”分开标注。
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对超时结论使用“结果未知/待核验”，而不是在没有 reported 或业务响应时推断成功或失败。

参考资料（全部为一手资料）

OASIS, MQTT Version 5.0 Standard

AWS, AWS IoT Device Shadow service

AWS, Device Shadow service documents

AWS, Using shadows in devices

AWS, Interacting with shadows

AWS, MQTT retained messages and device shadows

Microsoft, Understand Azure IoT Hub device twins

Microsoft, Device configuration best practices

Microsoft, Understand Azure IoT Hub direct methods

Microsoft, Understand Azure IoT Hub cloud-to-device messaging

Eclipse Ditto, Protocol twin/live channel

Eclipse Ditto, Acknowledgements / Quality of Service

Eclipse Ditto, Search functionality

Eclipse Ditto, Conditional requests on things
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